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TRIBTINI\LE DI BARCELLONA P.G.
!)EZIONE Distaccata di Nf ilazzo

ll aiiLrdice

sroglrcndo la riserva assnnta ai "rdicva clcl 19,4,2013 nella causa n. 15456/12 Iì.G.;

l.t,i glj atti e iverbaii di causa;

osSltir.vr\

jr.rLr'le:iarirrf.nto hx agito iD gluriizio al fine di ollenere prcvio acccdanleuto della tesponsabililaL aìi

]1l11c Ì csisterllc la coùrianna di quest'ri1tlna al rimrorso dclla somn)a di € 9.I 80.150. oltre inieressi c

Lr slcssa ira esposto di essefe s:.Ìta vìÌtir'Ìla di 'Jna liode telcnratica in quanto. in data 14.12.11, lc è

stila sottfatta aìal suo conlo ci)rrente la somma sopra inalicala a seguito dì un bonifico bancafro

clicrt,-úto ail opera di lerzì ignoli.

lìitener.lo responsabìlc dcll'ar:i:aduto la BèdÈ.tù{tlry pcr omessn cliligenza ncì1'esecuzione

dcl coniratro, pelre riccneùle hrL conlest.lo l'ome!\r l'ìr(JrsposLziónc,:d opcrr delL'isrìtrLto barcar'ìo

ci .ldcgraLe rÌlisLlrc !lì srcurezzl ìdonee ad evitare lntrusioni non autorizzate ad opera di tcrzi.

1l lrcorso è tìncìato c, conie tal(, deve essere accoÌta)

Cor rilèriincnto alla clesoriziorre dci lènomeni di r1iÌ1ùÌa intbfmatica prcsi in esdù1e nei prcscrrlc

;roccilimcnto, rpprre cpfonLrno esporne r:rta brere,:ìcsctizjone.

CL.n ìl reù'nir1c 2lsli,'r.g", si fr riferimenlo ad Lrn'ar:iVi1à iì1ega1e che consiste ncÌl'invio ùassivo di

c-rrlii io Sl\'fS) coìl falsa linlcstaziol,le della barca, contenenli un Link di collcgamento a un sito

clonc iapporentemente identl{r. al sito originale) ed un lnvito ad acccden'i.

lìlicclndo sopra ì1 link, si aprir'à una îaìsa pagrna L]i accesso ai propfio conto corrcnte online. ,.lcl

LutLrr sìn1ile a qrìcLla \'er'4.

irsi:r'cnr.lo i dati porsorali. i nr.'lvivcnti avtanno la possibilità di registrarli pef poi acccclere el tuo

'.( ( c ìc ..lt.."rc o1'cr'.'zin_ illc.:tc.
(lof ìl lc|nrine di 'pharntittg' . inrcce, si ia rìfcrim:ùto ad uLteriori tecniohe di altacco irfonnalico

cile preverlono o la modifica (L:gLi abbiìiaùenli tla rl domiuio e I'indirizzo ll'conispondenle e queÌ

ilonrìnio - cosicchè g1i ùtcntj ,)()nnessì iì qLrel Pro\ld(-rcosi,f,urdiglt.rndt,il corrello indilizzo lilìL.
rcirlrno ìnconsapevoLnrcntc :eindjrizzatì ad urr ser',er trappolir appositamcntt fredisposlo pcl

carpirc le infomazìoni.- o un attacco al PC delLa \'ìt!rn1e oon lausilio di prograrnrni trojaù o tramite

iìlro .lccesso direlto.

Lliò pfcnìcsso, in materja ili ìrome baDkìng, La tccnologia oggi disponìbile ha conscntilo di

raggiunecrc clevati livcLli Ci rricurezza nclla gÈsticrì. delle transazioni 1ìnanzjarie disposte ilrÌ

clienrc CalLa propria poslezion.i rcmota.

..\l nguardo, ì sìstemì di siculezz. og.i crmurìcrncnre ldottrri dngìì istituti di cfeditc)

J!-ìsLxnzialmenle basiltì su urì sistena di prolezioùc c.d. 'tli clt'ppìo lìtella' . iy-'
ù-'



Ìi cljcnle accede alla fropria rcme page personaìc sul sito intemet della banca tlamite l'utilizzo 
'li

irn co.ììce cliente (c d user'icl) chc i.lentìijca ullivocamente I'utentc nci sistcnli inlormaticr

Jell'islituto cli credito, c cìi un t passrvorcl scelta dal cliente secondo dcterminati clilefi' ad eseupio

l,1.1ss\\ofd ìunghq aLlnel]o otto ( aratterij con Llso dl nlmeri, di leltere maiuscoÌ9 o 
'1i 

caratteri spiciolr'

.\ltravcrso qucsli cocLici ident ficalìri, iì clicnte acccJ; ailc i"fc'rn"'io'ri personeli Ccl srro corto'

può veriflcarc ie tlisposjzioni (d i pilgamenti eseguìli, lc speso contabilizzalc sul corìlo i rllovrmcl]rl

aielle cafia di credjl0 c0llegala:11 c0nl0! lc Èvcntudlj ilomicjljoziori di ìrollolle, coc '

QLresLo sislema ò comunemeill I noto coÌÌc hotke bútlkihg oíorùtdti|o

N.ìì1 il]]afe superlìuo prccisare che iÌ clicntc ha, chiaramcnte, l'obbligo di consefvslt

Llì1i!3xtenlente sia le ltser ìd cf,e la l,'asswold e di noll colnunlcarLe a lcrzl'

.\ qùesto priùo Livello r.li sir:urczza se ne aggiurlge uù secondo nel momento in cui il cliente

.ichrcde l attirazione anchc L.LeLle funzio|ri c d. 'dluosiljr! " che gli co sentono dl opelarc \ ix

inrcInc1 el'Èttuando pagan'lcntj di Ì.lrenze cd in]poslc varie, dispoùendo bonificì, licarichc

teletonìche, ecc.; funzìoni c.(t. "di|po.ritiNe'che pcr aLcuni istitÙti sol'lo fonìite a fichiesta dcl

.li.rtc. pef alrri fantro par-te cr:) pacchello unico per l'operatività via internel

'lrl sc,no ì sisteùri rli sicur-,:zza comLrneùentc ÈdoLtati dagli ,istiluti di crcdilo pel 0o1lscù!ìfe

ell'ùiente l'accesso alc.d. "h,:,tne bankttlg dispa\ìlia"; I'utilizzo di un card di sicuezza, l'inviodi

ux snrs al numcfo di cclìularc,lel clientc o, come n3l caso di specie' l'inlpiego di un token

i\'cL ffccisafe che ruttì e rre . sistemi sopra indicari hanno la lunzione di garaùtife il ciicntc cìa

opelazioni dispositivc non...Ltl)rizzatc, ci si solièrì]1eIà s!1 f.nzjonamento del lokcn'

lltokcn è utr piccolo appareo,thio consegnato daLl;, banca al clìentc aÌ niomento delLa sottoscrtzione

ilei sel.\ìzio clispositl','o di horne bcnking attravcrso il quale si gcnerà, attraveÌso un algorìtmo ''rnl

passuord clìspositiva, divef:rli da qrLelìa clie si ò utjlizzata pcr accedcrc alla proprlc home page'

valiila solo per ur bleve lasso di tenpo llornalmente 30 secondi) e per la sitrgola opeÌazjone in

corso (passuord c.d. "rsa e getl.l"), con la qlale è possiblle autorizzare l'operazione dispositive

\ '..rr o- i li( rl lc.

IseELlira ]'opclazioDe o sc..duto il breve termine dj ralidilà della passr'vord generata dal iokcn'

!ìùesra dì\'eùla ìneflìcacc c, ;uindi. non riutiljzzàbile ed oocorlerà gencrarne un'allra pcr eseguirc

l e[ivitiì \olula.

,\l momcnto deli'attivazione inoltre, il roken vìcDc sincronizzato con i server dcll'istituto di cledil(r

ci lbbinato al contQ correnla dcll'u1en1e in manìcta tale chc soltanlo attravclSo quel tokeli si polliì

generaÌe ura pass\\'ord dispositiva Ialida per qllello sfccilico conlo colrenle

$pafc di lLrlla cvirlenza clie ancìlo in questo caso obbligo ineludibile deÌ cliente è quclÌo 
'Ìi

canscnare il tokell c\'itanclr che soggetLi noì1 illLtorìzzali possano dispome liberamente; se ciò

t\\cnrsse, illi:alli, un terz(r, a oonosccnza Ce-]a uscr id e della password, unilamcnte alln

(ìisponibiliÌà deltoken, potrcbbe agcvolnentc conrpiere opcrazìoni dispositive sul conto del cliente.

Da LrÌtimo. ele|nento assolutln'lente importentc e noù hascufabjlc ai fini della sicurezza dcl sistema

di ìron,e banking dispositiv. è enche Ìa valulazìone clel livcLLo di protezìone del sito cui si accede.

pforczione che c assicL.trùta lalla predìsposizionc Ci Lrn sistema di oriptazionc dcllc comunicazioni,-



orrcÌÌi lra ìl clìenle c la ban.a E la cui opcrativilà è immediaramente riscontrabile clal clienrc
rcrjfìca di un sillll) )lo a fornìa di lucchetto cìle conlpare accanto alla barra clegÌi

proprio bforvser c d rlì'esistenzr dell'incjpit "llps,,a11,inizio deii,jndirizzo rntErlst

anfl\'crSo lil

irl(iifizzi del

.lrgrlalo.

orocncj parlc iLlrficr ha Llcboril( rc'odùLiLà con lc qLraLi siÌebb€ venulo a coroscenza dg]la
s0li:aziOnc di fondi dal suo cont ) corrcnre cc ha ,:iecotto, per La verità, {enencnnlente, che trle
sorrliurore sri.ebbe da xnFutare ncr.ì ad un cas0 dj illt.ltlrg,,. bens\di "ph$n1ing,,.
ln'cfo Drcsci'dcndo dal:a considerazionc chc l'altorc, omettcn.lo di chiederc una consulenza
tecnic. c'ufficio sul co.nputer ìr: uso, ha pcrso Ìa possibirìtà dl provare sia r'assenza sur pro'rio
.oùlp.ltcr di programn'i nocìvi che abbiano rcso possibtlc o, cornunq'e, agevolato la soltrazionc (lci
rìndi íù3lwarc, trojen bofse. ccc.l. sia che l'asscrita Iullì subì1a safcbbe riconducibìre ad un caso
(ll pxarlninq c noni piuttcsto, di lrhishing. osscrva questo Gir.Lclicc che anclle a volef collslalerrre
Àcccrlrtiì. ùeL caso in esaùe, u:r,ìpotcsi di phamling. le cliùamica dell,accasLlto s] prcsenla,
coilrrrìilIìc. oscltra.

FLI intàtti anche ìpotizzando chc un teÌzo'iù autorzzlro, attravcrso ra so'rapposrzlone di un sito
rnrerìei conrrar'farro a quelÌo dc[irtilLìto di crcdilo, sia iiuscito a garpìre ra user id c ra passnord del
rco.icrrc e crÌe h-alÌ1ile re sudderla crcdenziali sia rroi riuscito ad entrare nella holne page pefsonare
iicl 

'coftciìte. 
così acoedcndo all: inlonnazioni dcl suo conto ooncnte (saldo, lista mo'imenti,

ccc i, clr') che non si comffcnde È,.onro lr lcfzo abbia poturo disporrc ìl bonifico in uscira a carico
Llcl ficolrenle senza farc uso rid token, slrun.lenlo il cul impìego è, colne sopra chiariro.
ridrsl-lcnsabilo al tìne cli compiere ope:azioni dispositive.

\' potrcbbe soste.efsi che in occa'ione dclra sottrazions de e cfedcnziali di accesso mel corso cri un
ì-rferader'.c ingrcsso der ricoÌrenr3 su a propria honre page, sia slata sortratla anche la passrvord
renafate Jxl tokcn.

IrreLo se anchc nel corso dcrl'ultirno accesso autofizzato ar proprio conto concnte ir ricorrcnle
a\,ess!' .lirÌ)osto un operazione acl cscmpio, un boniùcc o una ricarica telcfonica - per. la quaie era
nccessarìo limpìego dì una pasr,vord disposìtiva gcnefi!ta dal tokcn, e questa fosse stata in
qùeli'occasione softfatta, non sarcbbe conunque poss:bilc spiegare per questa vja la sottlazionc
LieÌìa sont.ra.

Ìt cìò ncrchó. conle sopta glà r;lriarito, ia pass\\ord gcncrata clal token è reruporanea e nOn
frlrtrlizzeoile, rl ohe implic:r chc ur:l vorta Lltirizzara per r'ope'azionc richiesta dar privato, sLi anche
cluesta l-.rssu'ord fosse slala sollra ù, non sarebbr slata idonca ad autorizzare una seccrnda
lfalsnlloùe. dnche se esegrLila a brcve distanza dì tempo
.\ îr.rr1le Lli r:rli deduzioni - peraltr. in pilrtc arlicolatc (lall,istitùto di credito nella sua comparsa cli
costillìzir:ne c rispos!a il ricorrente ùon ha ar1icol,,1o nessuùa difesa il che, unLtan]ente alla
Ìllirìcan/il dì richiesta di D'lezzi di lìfova. reùde il ricorso infonclato per mancanza ait ptova sia dclla
\'ìoìaTione.li un qualsivoglia oìtbligo di prudenza e cliìigenza da parte dell,istituto .ì credito,
ìcs1s1ente, s1a, ancÒr pnrna, per liL maùcata prova del nesso di causalità, sotto il pfofilo.lella
tìancett conpfensione delle circortanzc e rrodalitàr cl.le hanùo reso possibile h soltrazionc dellit



sorirr]e deì conlo del ficonentl
l'dliilio' nÈlla fartispecie i'esa'ne assume rrrevanza i1 principio di dlrrgenza contraruale inrelazione al quare, in materia bancaria, Ia Suprcnia corte cri cassazione ria aifcrmato che .1_,
hunctt, svolgendo a,iyità prc,l:,.isionctte, aere..lcùtpiere a tlnh le abbligazhni, con ia tliligLn:a

1xu ttccti'iruenre qualtJicara deirnccorra D0hchrcr. d.t\utìte n,)i eorfr.ntì cret ptopt t cLent!, tiatlsÒtt).t)n rìgt!.t do all,uttività di esL .:uzior
,ti .5,i ripo ,ii orcrdzio e 

"o,,,,-,':::,:::;:,i::,::::'; ,'::::::t!,',:::,;,::i"";::::.':,,';"'.:;:':
tilil i tìschi lipici delh sutt:i:ra professionale per la cui elí]nìnazione tton ha provvetlulo ttliut_1.1a:íatle dt nezzi i(lot.tei (n0tld fa,íspecie è re.t,consobi,, tlel prelieto Jr.uLblento Jà,o uitbútt.arut tj.Ltltcnltto da!lo spottclla auta)újoticont1norlcsso,,(\.Cass. I377ldel 2007).(rrbore' ner c'so 

'rj 
specie nrssuna responsabììi1a può artibuifsi a a banca per mancanza djdllirellTll contraltualc avcndo qrrcsra prcdisposto. pcf qÌ.ianro so'Ì.a osservato, mczzi assolutamcìllcrdonei ed evitarc fi.orli inform_rriche

rcofrcntc dcdollo quali uircri.ri a,rttttotntt"" 
d'acccsso e token)' e non a!endo inolhe' pnnc

f isliil,rodi crecril.ar nn"ai eu,r,reratl}el]J.:ffi::::]}'J:"f:r'J:":,i"*''" predisfo"c

i'rùilr11r!raj ò rìsurlato provato r)er rubti4s che ir ficorrcnrc, ir gìorno dopo r'avvenrjre disposjziojlcnon aùtorizzata clcl bonilico, ha avvisato Ia banca clcll,accesso n on 

, 

u,,,nlrrro,o (v aìleg.21,chìc.lelJo al contempo ìa sospeùsione dclla djsposizirlne.
r\ teie richiesta l,istltulo noii ha:.tto c

opÌ,o,.u,ie iì,dasini e rrovend, ,,"r",'j";jjrj'.1,"l1ì' ::il':ll,lj'.111:"::fi::l::::,]:
drsl_iostzlone.

l ale cr.nclLrsione dcrìva dalla co t:iirlcr
bonjúco a'e'a acl oggcrto un" ,,,,.,.,,r"ttt"t" 

o""a particolarilà c1clla fattispecie in esarle ladclove il

cùr'enir itariano, bcnsì au un iatituto dj' 
01 llotc".ole entiÌ'ì ed era siato disposto non su ull conlo

\ iìo,,rc ri una spccj,ìca rjchies ,ì de, #;:j::::::;L::il*:J;Ji:"î:î,:ìi::i'.1'".;",,,
' :. , ro Jcì1.ì brror... frl- e ....ren.

richran,:rndo " ..,erct 
':fercr 

*, ,,,*,,íi ,ii"iiìì,::,::::::,:;:":,i,,"";;'::';,,;,:: ,""t0,:;t,::. .'.'r ' .l gt..t, ',g o.o1 4.. ,.,,.yp,,, l,/ .r t,. "
tt1t,ìciot,lttoyerettisotictL:triett r,jr)|,'J,lri!,ii"')'::,,:;::,';,:::":,':":irL'ì;,:;,iy";;',;;;;;,

ctlr'tia rr )eciprotitti erprico ld sua rirevaúztt ]1er'lttpote at citl.tctola tlelre parti der rcppa ooi:hiL.t,Liotto il dot,cre Jí agìr! ìn nlado cla preservate gli itrteressi ,trttu,,ro, n prescint/erelall'e\irrctlto di specíJìci abb/igh conrrdrtteri o ari (luanto espressomeute stdbtríto .rat singore norrncct! leggc Dolld \)ìold2ione di tdle ,,egolo.li conportcint,:nto 1tuò dirrrrSrr" ,i, ,",, , ore pro,-ato, unttatnottsarcibile'(v.Cass.,n.2::173,001_atrircrsi jnnrrdr.rtantcut".,l ln",t, c\,tlaro 1j pfodùrsj ola!g;arllsj di conscguenzc prcgìuilizìcr,oli a carjco dcl clientc, in attesa clel ncccsscrirf,jr.ii)l!ìirnclìtj di natur-a tec:ìita jn
crii.11cirr7llliL.larjlc'e.tiprofi1i cLr,.,r,,,",i;."t"" 

ad una situazionc oggetlivarrrcnre no. chrafa e

11 atcogìic ìl ricorso;
P,Q.i\r.



2) condanna pane rcsistorfc alla rilìrsiole delle spese processùalj il.l lavore clcl riconcnte cjrc liqii:.Ì.1
in € 230,00 per spese vìr: ed € 900,00 per onoran di awocato, rì1 cui € 600.00 per 1l tase dj srlrliiir.
€,100.00 per la fnse intro(luttiva, oltfe LV.A. e C.p A. comc per legge
Si comunichi.

l\'1ilazzo.24.5.i3

Giudi

lìoss{fr Busrccrl

tl

(cloLt.ssa


